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Cyber protection

Prévention et aide face aux
cyberattaques, nous vous
offrons les deux. Vous
recevez ainsi un avertisse-
ment en cas de connexions
WiFi non sécurisées et
vous obtenez une indemni-
sation financiéere si quelque
chose ne se passe bien
lors d’'un achat en ligne ou
si des frais sont engagés
pour la suppression

de logiciels malveillants.

Vos avantages en un coup d’ceil:

- Les services de prévention per-
mettent de détecter les tenta-
tives de fraude ou les connexions
non sécurisées afin de mini-
miser les cyberattaques.

- Assistance téléphonique par
des spécialistes de I'informa-
tique et de la cybersécurité,
pour toute question ou en cas
d’urgence.

+ Soutien financier en cas de
dommages liés a des com-
mandes ou résultant d’offres
de location ou d’hébergement
frauduleuses sur Internet ou
d’un accés abusif a un compte.

- Prise en charge des frais pour
la suppression des logiciels
malveillants et la restauration
des données a partir d’'une
sauvegarde.

- En cas de sinistre, vous n‘avez
pas de franchise a supporter.

i

Que comprend la couverture?

Notre cyber protection se compose de trois modules: Prévention, protection finan-
ciére lors d’achats et de navigation en ligne, disponibles séparément ou combinables.

Module 1: Cyber — Prevention

Pour tous ceux qui aiment prendre les devants

Cyber — Prevention vous aide a prévenir les risques et a vous protéger au mieux

des cyberattaques.

Prestations:

+ Zurich Cyber Security App: Toutes
les fonctions de protection nécessaires
réunies en une application qui peut
étre utilisée simultanément sur dix
appareils, y compris par des amis et
par la famille:

Protection des appareils: Vérifie

et améliore les réglages de sécurité
des appareils. Les appareils dotés
d’un systéme d’exploitation Android
sont également protégés contre

les virus et logiciels malveillants.

Navigation sécurisée: Avertit en cas
de sites Internet et liens malveillants
et protege ainsi la sphére privée et
les données personnelles.

+ VPN sécurisé: Permet une naviga-
tion anonymisée et protégée sur
Internet.

- WiFi sécurisé: Vérifie 'absence de
menaces sur les réseaux WiFi et aide
a identifier les problemes de sécurité
de fagon précoce.

Protection de lidentité: Vérifie si les
données personnelles saisies dans
application Zurich Cyber Security
apparaissent dans le Darknet

et avertit en cas d'occurrences.

+ Gestionnaire de mots de passe:
Crée et administre des mots
de passe sUrs et aide a les utiliser.

Edutainment: Informe des cyber-
risques actuels et transmet de maniéere
divertissante des contenus d’appren-
tissage afin de sensibiliser a la cyber-
sécurité personnelle.

- Assistance IT: Assistance télépho-

nique par des spécialistes de
informatique et de la cybersécurité,
pour toute question ou en cas
d’urgence.



Cyber protection

Module 2:
Cyber — Safe Shop & Pay

Pour tous ceux qui aiment faire des
achats en ligne

Cette cyberassurance offre une
protection pour les achats en ligne,
du paiement a la livraison.

Prestations:

« Compensation financiere en cas de
marchandises endommagees,
non livrées ou mal livrées comman-
dées sur Internet

- Compensation financiére en cas
de réservation d’offres de location ou
d’hébergement frauduleuses (par
exemple, voiture de location ou hotel)

- Compensation financiere pour les
conséquences d’'un accés abusif a
un compte bancaire

Choisissez votre somme d’assurance
individuellement, de CHF 10°000 a
CHF 50°000.

Module 3:
Cyber - Safe Surf

Pour tous ceux qui veulent naviguer
en toute sérénité

Cette cyberassurance vous couvre contre
les conséquences financieres lorsque
vos appareils sont touchés par un logiciel
malveillant ou une cyberattaque.

Prestations:

- Prise en charge des frais délimination
des logiciels malveillants et des frais
d’analyse, dans la mesure ou il sS'agit d’un
événement assureé.

- Prise en charge des frais de réinstalla-
tion du systeme d’exploitation et de
restauration des applications et des
logiciels.

- Prise en charge des frais de restaura-
tion des données a usage privé a partir
d’'une sauvegarde

La somme d’assurance s’éléve a
CHF 3’000 et couvre deux événements
par année civile.

Pour un conseil ou plus d’'informations,

appelez-nous gratuitement:
0800808080

Pour en savoir plus: zurich.ch/cyber-safe

Zurich Compagnie d’Assurances SA
Hagenholzstrasse 60, 8050 Zurich
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